
 

 

 

 

 

 

 

 

 

 

 

 

 

    19. September 2019 

 

 

Liebe Eltern und Erziehungsberechtigte,       
 

aus gegebenem Anlass möchte ich Sie davor warnen Anhänge in Emails, die im Namen 

der Schule mit der der Adressendung @schule.landsh.de versendet wurden zu öffnen! 

 

Das Ministerium teilt dazu mit: 

 

Seit Montag, dem 16.09.2019 um 09:30 Uhr läuft eine neue Angriffswelle der bekannten 
Schadsoftware „Emotet“. Nach einer mehrmonatigen Ruhepause werden wieder Mails insbesondere 
mit verseuchten Word-Dokumenten versendet. Beim Öffnen solcher Anhänge wird versucht, 
betreffende Geräte mit Schadcode zu infizieren. 
  
Da es den Angreifern weiterhin gelingt, etablierte Virenscanner und Sicherheitsmechanismen zu 
überwinden, lassen Sie beim Öffnen von Dokumenten und Links bitte weiterhin größte Vorsicht 
walten.  
  
In der Vergangenheit konnten die Angreifer erfolgreich Mailverkehr stehlen und sich in den späteren 
Angriffs-Mails auf diesen Mailverkehr beziehen. Die Angriffs-Mails sehen also oft aus wie eine echte 
Antwort auf einen echten Vorgang. Bitte achten Sie deshalb vor dem Öffnen von Dateien besonders 
auf eine etwaige Kennzeichnung „[EXTERN]“ im Betreff der Mail. Mails mit dieser Kennzeichnung 
kommen (mit wenigen Ausnahmen) von außerhalb der Landeseinrichtungen. Sollte die Mail einer 
Kollegin oder eines Kollegen aus einer Landeseinrichtung diese Kennzeichnung haben, gehen Sie 
bitte zunächst von der Möglichkeit eines Angriffs aus und vergewissern sich, ob diese Mail wirklich 
vom angegebenen Absender stammt. 
  
Sofern Sie beim Öffnen empfangener Dokumente eine Meldung erhalten, dass sogenannte Makros 
aktiviert werden sollen oder dass Sicherheitsfunktionen deaktiviert werden sollen, gehen Sie bitte 
ebenfalls von einem Virus aus. 
  
In Zweifelsfällen und bei Rückfragen wenden Sie sich bitte an die Informationssicherheits-
Beauftragte oder den Informationssicherheits-Beauftragten Ihrer Einrichtung. 
  
Vielen Dank für Ihre Mitarbeit. 
  
Mit freundlichen Grüßen 
  
Dataport 
Kundeninformationsmanagement 

 

 

Ich verbleibe mit freundlichen Grüßen 

 

Elternbrief  2-19/20 


